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NARRADORA

A veces conocer gente en Internet puede ser divertido, pero ¢qué pasa cuando alguien no

es quien dice ser? ;0 como saber en quién confiar en ese espacio digital? Hoy hablamos de
esas situaciones que se dan en las aplicaciones de chat o juegos que implican la confianza,
buscando enganar o manipular. Al principio parecen inofensivas, pero después pueden empezar
a complicarse hasta tal punto de convertirnos en victimas de un delito.

Por eso es importante cuidar y proteger tu privacidad también en el entorno digital.

Testimonio 1

No hablar con personas desconocidas, porque no sabemos quién puede estar detras de la
pantalla.

Testimonio 2
No pasar datos privados ni personales.
Testimonio 3

No a la situacion de sexting dentro de las redes sociales, con gente mayor o menor de edad,
conocida o desconocida. Sobre todo cuando me piden fotos intimas, no sé si queriendo
divulgarlas o verlas nada mas en privado. Tuve varias situaciones donde me pedian o me
mandaban fotos sin consentimiento.

Yo en ese momento me senti algo incomoda y, en vez de acudir a mis padres, acudi a mi
amiga, contandole la situacion. Las fotos que me habian mandado no las quise ver por miedo
a lo que me pudiera encontrar. Le pedi a mi amiga que tuviera ella el celular y que contestara
los mensajes diciendo que yo no queria mandar ningun tipo de foto ni nada, por miedo a lo
que podia llegar a pasar con ese tipo de fotos.

En el caso de Instagram, me pasaba que primero arrancaban con una amistad, después
empezaban tirandome un par de piropos y, bueno, después ya llegaban al punto de querer un
noviazgo y pedirme fotos. Pero yo no voy para el lado de los noviazgos virtuales, entonces no
aceptaba la invitacion a un noviazgo.

Y en el caso de WhatsApp era una persona que yo ya conocia. Eramos amigos y me pidié una
foto. El me quiso mandar una y le pedi que, por favor, no lo hiciera, y me respetd, digamos.

Testimonio 4

No creas todo lo que pasa en las redes. Algunas cosas no son reales, porque se puede usar
informacion falsa o recursos para cambiar la voz, la identidad o la personalidad.

Testimonio 5

Un amigo me contd que sufria grooming: le pasaban fotos sin ropa y le mandaban videos por
las redes. Ademas, le revisaban el celular.
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Testimonio 6

El grooming seria un acoso de la gente mayor a los menores de edad. Para mi, el grooming
se da por aplicaciones extrafias que te aparecen. En juegos también, mayormente en los que
son online. Primero quieren conocerse y charlar, y a lo Ultimo quieren verse y conocerse, y ahi
empieza el acoso. Y lo mds peligroso y personal seria tu ubicacion, fotos tuyas, tu nimero de
celular o tus cuentas.

NARRADORA

En Argentina, el grooming esta penado por la ley.

Si una persona adulta se contacta con una menor de edad a traves de Internet, redes sociales
o cualquier otra tecnologia con el objetivo de hacerle dafio o involucrarle en un delito sexual,
puede enfrentarse a una pena de 6 meses a 4 afios de prision.

El'grooming no ocurre de un dia para otro, sino que es una serie de acciones que se desarrollan
en semanas 0 meses. Se basa en la manipulacion, es decir, hacer que una persona haga lo que
otra quiere, sin que haya acuerdo. Otro recurso que usa es la persuasion, que trata de convencer
a alguien para que haga algo o crea algo. Y también el grooming se vale del chantaje, que es
cuando se amenaza a alguien con algo para que haga lo que la otra persona quiera..

Testimonio 7

Una vez estaba en Instagram y me llegd una solicitud. Me dijo que tenia mi edad y
hablabamos muy sequido. Me pedia que le pasara fotos mias, pero yo no queria. Me decia
cosas subidas de tono y me pasaba fotos de sus partes intimas. Le pedi que me dijera su
edad y me dijo 42. Hasta que lo vi en la calle. Me asusté, pero no me reconocid, ya que nunca
le mandé fotos mias.

Testimonio 8

Si te piden una foto y vos te sentis presionado, no la mandes. Si te dicen para verse, y vos no
CONOCES a la persona, no vayas.

Testimonio 9

A un amigo le mandaron mensajes por Instagram. Era un perfil de una chica muy linday,

lo mas importante, tenia 17 como él. Durante un mes charlaron y se pusieron intensas y
amorosas las conversaciones. Mi amigo hizo una videollamada y la invitd a verse en persona,
pero se asusto porque se dio cuenta de que se habia enamorado de un perfil falso.

Testimonio 10

Y los papas no creo que se den cuenta. Hay mucho acoso a nifios mas chiquitos, menores de
10 afios. Les dejan el celular y no saben qué hacen con ellos.
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Testimonio 11

Para mi es muy importante no pasar ningun tipo de dato personal: ni tu nimero de teléfono,
ni DN, ni foto.

Testimonio 12

Bueno, por ahi, para prevenir todas estas cosas, estos sucesos que pasan después de la
solicitud, es directamente no aceptarla. Yo pienso que los papas tendrian que ver mas lo que
hacen los chicos, porque por ahi a los chicos un poco mas grandes no les pasa esto porque
tienen un dialogo con los papds o porque se dan cuenta de cosas sospechosas. Pero los
chicos mas pequefios por ahi no les cuentan a los papas lo que pasay después, cuando pasa
el suceso, pasan cosas peores 0 mas peligrosas.

NARRADORA

Vamos a ver algunas ideas equivocadas sobre el grooming y a aclarar qué es verdad y qué no,
porque en el mundo digital la informacidn es poder.

Dicen que el grooming solo les pasa a chicas y chicos que son muy confiados o no tienen
cuidado. Pero, en realidad, el grooming no depende de cudn confiado o cuidadoso seas. Como
ya vimos, las personas acosadoras usan tdcticas de manipulacion, persuasion o chantaje que
pueden engafiar a cualquiera.

Dicen que el grooming solo ocurre si hablas con personas desconocidas. Pero, a veces, las

y los acosadores se hacen pasar por gente conocida, amigos o amigas. No siempre son
perfiles completamente desconocidos, por lo que es fundamental tener precaucion incluso con
personas que parecen familiares.

Dicen que si no compartis fotos intimas no podés caer en el grooming. Pero, en realidad, las
personas acosadoras no solo buscan fotos intimas. También pueden manipular para obtener
informacion personal, contrasefias o incluso intentar encuentros en persona. Siempre es
importante proteger tu informacion personal.

Dicen que si alguien es amable en Internet se puede confiar. Pero, en realidad, las personas
acosadoras pueden hacerse pasar por personas amables para ganarse la confianza. La
amabilidad no siempre es genuina en Internet, por lo que nunca estd de mds estar atentas y
atentos, incluso si alguien parece amigable al principio.

¢Querés saber como protegerte en Internet? Aca compartimos algunas recomendaciones
practicas que van a ayudar a cuidarte.

* Nunca compartas informacion personal: evitd dar datos como tu direccion, escuela, nimero
de teléfono o contrasenas. También tené cuidado con lo que contds sobre tus rutinas
diarias.

* Configurd la privacidad de tus redes sociales: asequrate de que solo tus amistades puedan
ver tus publicaciones y fotos. Revisd las configuraciones de privacidad regularmente.

* Desconfid de esas frases que te hacen sentir especial de una manera rara o de las
promesas. Las personas acosadoras suelen usar halagos o promesas, como regalos o
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favores, para ganarse tu confianza. Si algo parece demasiado bueno para ser verdad,
probablemente no lo sea.

* Reporta cualquier comportamiento sospechoso. Si alguien te contacta con intenciones
extrafias, usa las herramientas de reporte en redes sociales o juegos. No dudes en bloquear
0 reportar a esa persona.

- Si por alguna razon tenés que encontrarte en persona con alguien que solo conocés por
Internet, avisale a varias personas de tu confianza. Es importante que sepan ddnde y a qué
hora es el encuentro y, si es posible, que elijas un lugar publico y abierto, como una plaza
donde haya mas gente alrededor.

Antes de despedirnos, te dejamos una ultima pregunta para sequir reflexionando con este tema:
¢Alguna vez recibiste mensajes de alguien que no conocias en redes sociales o juegos en
linea? ;Como respondiste en ese momento y como lo harias ahora?
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